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DATENRETTUNG

Festplatten nach Headcrash: Das Auslesen der Daten ist moglich.

Retter der verschwundenen Daten

Das Wiener Unternehmen Attingo hat sich auf die Rettung geloschter Daten oder von Daten aus

ie Festplatte gibt kla-
Dckernde, klickende

oder surrende Geridu-
sche von sich, wird vom
System nicht mehr erkannt,
es sind keine Anlaufgerdu-
sche mehr zu horen oder es
erscheinen flackernde Bil-
der, der Computer stiirzt ab
und ldsst sich nicht mehr
hochfahren — was tun?

,,Am besten ist, den Netz-
stecker zu ziehen“, sagt DI
(FH) Markus Hifele von der
Attingo Datenrettung GmbH.
,und zwar gleichgiiltig, ob
ein mechanischer Defekt der
Festplatte eingetreten st
oder die Fehlfunktion auf ein
Schadprogramm  zuriickzu-
fiihren ist.“ Ahnlich wie bei
Aufsperrdiensten sollte man
fiir solche Notfille die Ruf-
nummer eines Datenretters
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kaputten Speichermedien spezialisiert.

parat haben, um nicht in der
ersten Aufregung auf unse-
riose Anbieter zu stoflen.

Datenrettung ist als IT-
Dienstleistung ein freies Ge-
werbe. Es sollte darauf ge-
achtet werden, dass eine fes-
te Betriebsstitte besteht und
nicht nur eine Telefonnum-
mer angegeben wird. Ver-
tragsklauseln sollten dahin-
gehend iiberpriift werden, ob
auch im Fall der Nichtbe-
hebbarkeit eines Schadens
eine Zahlung geleistet wer-
den muss. Vertraglich wire
auch die Verpflichtung vor-
zusehen, den zu reparieren-
den Datentrdger nicht an
Subunternehmer in das EU-
Ausland zu versenden -
nicht nur aus Datenschutz-
griinden  (Patientendaten),

sondern auch zur Wahrung
von Geschifts- und Betriebs-
geheimnissen (Forschungs-
daten).

Bei einer Virusinfektion
kann es sein, dass auch das
Backup betroffen ist. ,,Viren
moderner Konstruktion ma-
chen sich erst dann bemerk-
bar, wenn davon ausgegan-
gen werden kann, dass sie
bereits in den Zyklus der Da-
tensicherung  eingeschleust
wurden®, erldutert Attingo-
Geschiftsfiihrer DI Nicolas
Ehrschwendner. Das Unter-
nehmen bietet auch in diesen
Fillen, etwa bei Verschliis-
selung durch Ransomware,
eine so weit wie mogliche
Rekonstruktion der Daten
an, nicht jedoch die Entfer-
nung von Viren oder Troja-
nern vom Datentriiger.

Attingo hat einen 24/7-
Notrufdienst  eingerichtet.
,Beim ersten telefonischen
Kontakt wird der Anrufer
gebeten, neben ndherer Be-
zeichnung des Datentréigers
den eingetretenen Schaden
zu schildern®, erldutert Hife-
le. Der geschilderten Situati-
on entsprechend, kann der
Anrufer gefragt werden, ob
das Gerdt in den letzten
Stunden etwa zu Boden ge-
fallen ist, Feuchtigkeit oder
Nisse ausgesetzt war, oder
welche Programme vor dem
Absturz gelaufen sind. Aus
dieser telefonischen Anam-
nese ergibt sich bereits ein
ungefihres Schadensbild
und welche Mallnahmen er-
forderlich erscheinen.

Erweist es sich als not-
wendig, kann das Gerit (PC,
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Laptop, externe Festplatte)
zu Attingo gebracht, ge-
schickt oder seine Abholung
durch das Unternechmen ver-
anlasst werden. Bei Wasser-
oder Feuchtigkeitsschidden
wird empfohlen, den — allen-
falls vorhandenen — Akku zu
entnehmen, das Gerit in ein
feuchtes Tuch einzuwickeln,
es dann in einen luftdichten
Beutel (Gefrierbeutel) zu ge-
ben und so dem Unterneh-
men zu iibermitteln. Das
feuchte Tuch dient dazu, die
wkiinstliche Trocknung* zu
minimieren und somit das
Voranschreiten einer allfalli-
gen Korrosion der Magnet-
schicht zu verhindern.

Nach erster Durchsicht
wird ein Kostenvoranschlag
erstellt. Wird nach eingehen-
der Untersuchung eine aus-
fiihrliche Diagnose erstellt,
erfolgt ein Fixpreisangebot.
Abgesehen von  Schiden
durch Schadsoftware wie
Computerviren und -wiirmer
kann ein  mechanischer
(Head-Crash, Lagerschaden)
oder elektronischer Defekt
(Uberspannung, die Platinen
oder Schreib-/Lesekopfe zer-
stort) vorliegen.

Festplattenlaufwerke (HDD)
sind so aufgebaut, dass der
schwenkbare Schreib-/Lese-
kopf nur wenige Nanometer
tiber der magnetisch be-
schichteten Platte schwebt.
Dieser geringe Abstand (ein
menschliches Haar hat einen
Durchmesser von etwa 50
um, ist also mehr als 1.000-
mal dicker) wird durch ein
Luftpolster erzeugt, das sich
tiber der sehr schnell (je
nach Modell 5400 bis
15.000 U/min) rotierenden
Platte ausbildet. Mechani-
sche Erschiitterungen, aber
auch ein Absinken der Dreh-
zahl der Platte (Lagerscha-
den, Ausfall der Motorsteue-
rung) konnen dazu fiihren,
dass der Schreib-/Lesekopf
(im Prinzip ein winziger
Elektromagnet) auf der Mag-
netschicht aufsetzt, Furchen
zieht, Material abreibt und
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sich letztlich verklemmt. Die
gleiche Erscheinung tritt auf,
wenn mechanische Festplat-
ten in Hohen ab etwa 3.000
m verwendet werden. Der
dort und dariiber herrschen-

de  geringere  Luftdruck
reicht nicht mehr aus, den
notigen Auftrieb fiir den
Schreib-/Lesekopf zu erzeu-
gen. Zum Ausgleich von
Temperaturschwankungen

ist das Gehiduse nidmlich
nicht ganz luftdicht ver-
schlossen, sondern verfiigt
tiber einen gefilterten Schne-
ckengang. Bei einem Head-
Crash dauert es nicht lange,
bis die Festplatte aussetzt
und nicht mehr startfdhig ist.

Um die Festplatte soweit
wieder zum Laufen zu brin-
gen, dass die darauf befindli-
chen Daten ausgelesen wer-
den koOnnen, ist es zunichst
erforderlich, beschidigte
mechanische Teile zu erset-
zen. Dazu verfiigt das Unter-
nehmen iiber ein groBes Er-
satzteillager mit tiber 14.000
Festplatten und zugehorigen
Komponenten. Dann muss
die Oberflache der Platte so-
weit gereinigt und physisch
wieder geglittet werden,
dass der (ersetzte) Schreib-/
Lesekopf wieder beriih-
rungslos liber der Platte
schweben kann. Mitunter ist
ein nanometergenaues Jus-

ATTINGO

Die Datenretter

Die 1997 gegriindete At-
tingo Datenrettung GmbH
in 1190 Wien, Weimarer
Strafe 90, mit Niederlas-
sungen in Hamburg und
Amsterdam, ist ein fiihren-
des europdisches Spezial-
unternehmen fiir Datenret-
tung. Dies umfasst die Re-
konstruktion von Daten, die
durch Loschung, Formatie-
rung, technischen Defekt,

Manipulation, Sabotage
oder mechanische Einfliisse
wie Wasser oder Feuer be-
eintrachtigt wurden. Die
Datenrettung umfasst auch
Server oder Rechner in
Verbundsystemen (RAID,
NAS). Attingo beschiftigt
15 Mitarbeiter, betreibt an
allen Standorten Reinraum-
labors und ist mit einem
Notfalldienst rund um die
Uhr erreichbar.
www.attingo .at

tieren des Schreib-/Lesekop-
fes unter dem Mikroskop er-
forderlich. Die entsprechen-
den Arbeiten erfolgen unter
Reinraumbedingungen. Der
Arbeitsplatz  dhnelt einem
transparent  abgeschirmten
Laborplatz fiir Gefahrstoffe
in der Chemie, mit dem Un-
terschied, dass mit Uber-
statt Unterdruck gearbeitet
wird. Es muss verhindert
werden, dass sich Staubpar-
tikel absetzen konnen. So-
bald Daten wieder ausgele-
sen werden konnen, wird ei-
ne 1:1-Kopie erstellt, mit der
in der Folge weitergearbeitet
wird. Fiir forensische Zwe-
cke werden bitgenaue Ko-
pien mit Priifsumme erstellt.
Die weitere Auswertung der
lesbar gemachten Daten ob-
liegt dem jeweiligen Auf-
traggeber (Polizei, Gericht,
Sachverstdndige).

Mit einem Reinigen der
Platten wird auch vorgegan-
gen, wenn diese unter Was-
ser gelegen sind oder Rauch
und Feuer ausgesetzt waren.
Daten auf einem Laptop
wurden wieder hergestellt,
der in einen See geworfen
wurde und dort monatelang
gelegen war, weil auf diese
Weise ein Beweismittel ver-
nichtet hitte werden sollen.
Ein Heizliifter auf einem
Schreibtisch hatte in Abwe-
senheit des Besitzers einen
Laptop zum Verschmoren
gebracht und einen Zimmer-
brand verursacht — auch in
diesem Fall konnten die Da-
ten gerettet werden. Ebenso
bei einem Laptop, der aus

dem 10. Stockwerk eines
Hauses geworfen worden
war. Die ,gerettete” Fest-

platte ist allerdings nicht
mehr brauchbar. Der Kunde
erhilt die wiederhergestell-
ten Daten auf einem neuen
Datentréger.

Solid State Drives (SSD)
sind elektronische Daten-
speicher, die ohne bewegli-
che mechanische Teile aus-
kommen. Die dadurch kiir-
zeren Zugriffszeiten ermdg-
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Markus Hifele: ,,Bei Defek-
ten den Netzstecker ziehen.“

lichen eine erhebliche grofie-
re Lese- und Schreibge-
schwindigkeit. Auch ist die
Empfindlichkeit gegeniiber
mechanischen Einwirkungen
geringer. Allerdings sind sie
bei gleichem Speicherplatz
(noch) deutlich teurer als
mechanische Festplatten.
Die Speicherchips sind auf
Steckplatinen eingeldtet.

Die einzelnen Speicher-
zellen unterliegen allerdings
einem Alterungsprozess in-
sofern, als sie nach durch-
schnittlich 10.000 Schreib-
vorgingen keine neuen Da-
ten mehr speichern. Das zu-
letzt Gespeicherte bleibt al-
lerdings erhalten. Um die-
sem Alterungsprozess entge-
genzuwirken, erfolgt im
Chip intern eine Lastenver-
teilung, um alle Speicherzel-
len moglichst gleichmiBig
zu belasten (Wear leveling).
Letztlich wird auf Reserve-
blocke zuriickgegriffen.
Ahnliches gilt fiir die in Fo-
toapparaten oder Mobiltele-
fonen eingesetzten Speicher-
karten oder USB-Sticks.

Bei der Rekonstruktion
von Daten auf nicht mehr
lesbaren elektronischen Da-
tentrdgern wird auf diese
physikalischen Gegebenhei-
ten zuriickgegriffen. Bei
SSDs werden die einzelnen
Chips ausgelotet und Stiick
fiir Stiick ausgelesen, ebenso
die einzelnen Bausteine bei
USB-Sticks.

Gleichgiiltig, ob ein me-
chanischer oder elektroni-
scher Datenspeicher vor-
liegt: Wenn er von Anfang
an zur Ginze verschliisselt
wurde, muss das Passwort
bekannt sein. Ohne dieses
konnen die Daten nicht re-
konstruiert werden.
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Sicheres Loschen. Ange-
sichts der hohen Anforde-
rungen an Datenschutz und
Compliance-Regeln  kommt
dem sicheren Ldschen von
Informationen steigende Be-
deutung zu. Die Erkenntnis-
se von Datenrettern konnen
hierzu in umgekehrter Weise
herangezogen werden. Beim
bloBen Formatieren von Da-
tentrdgern wie auch dem {ib-
lichen (,,logischen®) Lo-
schen von Daten oder Datei-
en werden nur die Eintrige
im Inhaltsverzeichnis ge-
16scht.

Der Speicherplatz wird
als frei und {iiberschreibbar
markiert. Die Daten sind da-
durch zwar nicht mehr direkt
auffindbar, bei einer HDD
gleichwohl aber erhalten. Ei-
ne Rekonstruktion ist mog-
lich. Fiir ein sicheres (,,phy-
sisches®) Loschen miissten
die Daten mit geeigneten
Programmen Byte fiir Byte
iiberschriecben werden. Aber
selbst dann konnen, wie bei
SSDs, noch lesbare Bereiche
vorhanden sein.

Schreddern und Degaus-
sen. Am sichersten ist eine
mechanische Zerstorung wie
das Schreddern oder bei
Magnetplatten das Degaus-
sen. Bei dieser Methode
werden die Platten einem
tiberaus starken Magnetfeld
ausgesetzt. Bloes Zerschla-
gen des Gehéduses mit einem
Hammer muss nicht dazu
fiihren, dass die Daten nicht
mehr rekonstruiert werden
konnen. Die Festplatte an
mehreren Stellen zu durch-
bohren, ist ein eher aufwéin-
diges, aber vergleichsweise
sicheres Verfahren. Bei der
im Schaukasten der Firma
Attingo ausgestellten Fest-
platte, auf die mehrmals mit
Teilmantelmunition aus ei-
ner Pistole geschossen wur-
de, war wegen des Verbie-
gens der Magnetscheibe eine
Rekonstruktion der Daten

mit vertretbaren  Mitteln
ebenfalls nicht mehr mog-
lich. Kurt Hickisch




